. g . . COMISION DE OPERACION Y FOMENTO
Instituto Politécnico Nacional N DE ACTIVIDADES ACADEMICAS DEL
“La Técnica al Servicio de la Patria” INSTITUTO POLITECNICO NACIONAL

EDUCACION (CNCOFAA

2024, Afio de Felipe Carrillo Puerto, Benemérito del Proletariado, Revolucionario y Defensor del Mayab
100 Aniversario del CECyT “Gonzalo Vazquez Vela”

60 Aniversario del Centro Cultural “Jaime Torres Bodet”

50 Aniversario de la ESIME Unidad Culhuacéan,

ESIA Unidad Tecamachalco y de la Escuela Superior de Turismo
40 Aniversario del CIIEMAD. CEPROBI v del CITEDI

Politica de Proteccion de Datos
Personales

Treinta de junio de dos mil veinticuatro

F ento de Activid: émicas del Instituto Politécn

ntro

Comision de C
Tresguerras No quhtémoc, Ciudad de M

Conmutador

2C24

" Felipe Carrillo
PUERTO

SENEMERITO OEL PROLETARIADO,
REVOLUCIONARIO Y DEFENSOR

a, Col. C
extensiones

65097



http://www.cofaa.ipn.mx/

C’ \ COFAA
{ COMISION DE OPERACION Y FOMENTO

Instituto Politécnico Nacional N DE ACTIVIDADEE ACAPEMICAS DEL
“La Técnica al Servicio de la Patria” INSTITUTO POLITECNICO NACIONAL

_ EDUCACION

2024, Afio de Felipe Carrillo Puerto, Benemérito del Proletariado, Revolucionario y Defensor del Mayab
100 Aniversario del CECyT “Gonzalo Vazquez Vela”

60 Aniversario del Centro Cultural “Jaime Torres Bodet”

50 Aniversario de la ESIME Unidad Culhuacéan,

ESIA Unidad Tecamachalco y de la Escuela Superior de Turismo

40 Aniversario del CIIEMAD. CEPROBI v del CITEDI

L. Glosario de términos comunes
II. Presentacion

I[II.  Objetivo

IV, Referencias
V. Alcance del Programa
VL Disposiciones Generales
VIL De los Principios de Proteccién de Datos Personales
VIIL De los Deberes para la Proteccién de Datos Personales
IX. Documentos para la Proteccién de Datos Personales
X. Ejercicio de los Derechos ARCOy la Portabilidad de los Datos Personales
XI. Supervisiéon en materia de Proteccion de Datos Personales
Comisién de Operacién y Fomento de Actividades Académicas del Instituto Politécnico Nacional.
T{rc&gumrra% N;>.’2(77‘JEK50. vM.ch;\sjVCUV‘\.(BCK,)QSHKLrjov‘ V/J\g\)cz?\d aj C\L‘:‘,U\?jL%‘Jnczc‘vc'udad de Mcxicio. c.r).lpeo‘ao. 2@24
Conmutador 5729 6000, extensione 103, 65020, 65041y 65097 www.cofaa.ipn.mx

Felipe Carrillo
\ PUERT


http://www.cofaa.ipn.mx/

EDUCACION

3 . va 2 . . COMISION DE OPERACION Y FOMENTO
Instituto Politécnico Nacional DE ACTIVIDADES ACADEMICAS DEL

“La Técnica al Servicio de la Patria” INSTITUTO POLITECNICO NACIONAL

(C\ COFAA

2024, Afio de Felipe Carrillo Puerto, Benemérito del Proletariado, Revolucionario y Defensor del Mayab
100 Aniversario del CECyT “Gonzalo Vazquez Vela”

60 Aniversario del Centro Cultural “Jaime Torres Bodet”

50 Aniversario de la ESIME Unidad Culhuacéan,

ESIA Unidad Tecamachalco y de la Escuela Superior de Turismo

40 Aniversario del CIIEMAD. CEPROBI v del CITEDI

GLOSARIO DE TERMINOS COMUNES

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias
y evaluarlas de manera objetiva para determinar el grado de cumplimiento de los
criterios preestablecidos parala misma.

Aviso de privacidad: Documento de forma fisica, electrénica o en cualquier formato,
gue es generado por el responsable y puesto a disposicion de los titulares de los datos
personales, a partir del momento en el cual se recaben sus datos personales, con el
objetode informarle los propdsitos del tratamiento de estos.

Bases de datos: Conjunto ordenado de datos personales bajo criterios determinados,
con independencia de la forma o modalidad de su creacién, tipo de soporte,
procesamiento, almacenamientoy organizacion.

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley
GeneraldeTransparenciay Acceso ala Informacién PUblica.

Datos personales: Cualquierinformacion concerniente a una persona fisica identificada
o identificable. Se considera que una persona es identificable cuando su identidad
pueda determinarse directa o indirectamente a través de cualquier informacion.

Datos personales sensibles: Aguellos que se refieran a la esfera mas intima de su titular,o
cuya utilizacion indebida pueda dar origen a discriminacidn o conlleve un riesgo grave
para éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico, estado de salud
presente o futuro, informacién genética, creencias religiosas, filoséficas y morales,
opiniones.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacién y oposicion al
tratamiento de datos personales.

Documento de Seguridad: Instrumento que describe y da cuenta, de manera general,
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee.

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola o juntamente con otras trate datos personales a nombre y por
cuentadelresponsable.
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Evaluacion de impacto en la proteccion de datos personales: Evaluacion mediante lacual
los sujetos obligados que pretendan poner en operaciéon o modificar politicas publicas,
programas, sistemas o plataformas informaticas, aplicaciones electrénicas o cualquier
otra tecnologia que implique el tratamiento intensivo o relevante de datos personales,
valoran los impactos

reales respecto de determinado tratamiento de datospersonales, a efecto de identificar
y mitigar posibles riesgos relacionados con los principios, deberes y derechos de los
titulares,asicomolosdeberesde los responsablesy encargados, previstosen la normativa
aplicable.

Instituto o INAI: Instituto Nacional de Transparencia, Acceso a la Informaciéon vy
Proteccion de Datos Personales.

COFAA-IPN: Comisiéonde Operaciony Fomento de Actividades Académicas del Instituto
Politécnico Nacional.

LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Lineamientos Generales: Lineamientos Generales de Proteccion de Datos Personales
parael Sector Publico.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestién,
soporte y revision de la seguridad de la informacién a nivel organizacional, la
identificaciéon, clasificacion y borrado seguro de la informacién, asi como la
sensibilizaciéon y capacitacion del personal, en materia de proteccién de datos
personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento.
Demaneraenunciativamasnolimitativa,sedebenconsiderarlassiguientesactividades;
a) Prevenirelacceso noautorizado al perimetrode laorganizaciéon, sus
instalacionesfisicas,areascriticas, recursos e informacion;

b) Prevenir el dafo o interferencia a las instalaciones fisicas, areas criticas de la
organizacién,recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o
electronicoque pueda salirdelaorganizacion,y
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d) Proveer a los equipos que contienen o almacenan datos personales de

unmantenimiento eficaz, que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de accionesy mecanismos que se valen dela
tecnologia relacionada con hardware y software para proteger el entorno digital de los
datos personalesy los recursos involucrados en su tratamiento. De maneraenunciativa
mMas no limitativa, se deben considerarlassiguientes actividades;

a) Prevenir que el acceso a las bases de datos o a la informacién, asi como a los
recursos, sea por usuarios identificadosy autorizados,

b) Generarun esquema de privilegios para que el usuario lleve a cabo las actividades
gue requiere con motivo de susobligaciones;

c) Revisar la configuracion de seguridad en la adquisiciéon, operacién, desarrollo y
mantenimiento del softwarey hardware,y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de

losrecursosinformaticos en el tratamiento de datos personales.

Portabilidad de datos personales: Prerrogativa del titular de obtener una copia de los
datos que ha proporcionado al responsable del tratamiento en un formato estructurado
que le permitaseguir utilizandolos.

Programa: Programa de Proteccion de Datos Personales.

Remisién: Toda comunicacién de datos personales realizada exclusivamente entre el
responsableyencargado, dentro o fuera del territorio mexicano.

Responsable: Sujeto obligado de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados que decide sobre el tratamiento de los datos personales.

Revision: Actividad estructurada, objetiva y documentada, llevada a cabo con la
finalidad de constatar el cumplimiento continuo de los contenidos establecidos en este
Programa.

Riesgo: Combinacion de la probabilidad de un evento y su consecuencia desfavorable.

SNT: Sistema Nacional de Transparencia, Acceso a la Informaciény Proteccién de Datos
Personales.

Sujeto obligado: Cualquier autoridad, entidad, érgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, érganos autdnomos, partidos politicos, fideicomisos y
fondos publicos, del ambito federal.
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Titular: Personafisica a quien corresponden los datos personales.

Transferencias: Toda comunicacién de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencidén, uso, registro, organizacién, conservacion, elaboracion,
utilizacion, comunicacion, difusion, almacenamiento, posesidon, acceso, Mmanegjo,
aprovechamiento, divulgacién, transferencia o disposicién de datos personales.

Unidad Administrativa: Area a la que se le confieren atribuciones especificas en el
Estatuto Organico de la COFAA-IPN, incluidas las ponencias de los Comisionados.

Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley
GeneraldeTransparenciay Acceso ala Informaciéon Publica.

Presentacion

La Comisién de Operaciéon y Fomento de Actividades Académicas del Instituto
Politécnico Nacional, en adelante COFAA-IPN, en su caracter de organismo publico
descentralizado, con personalidad juridica y patrimonio propios, es sujeto obligado en
términosde la Ley General de Proteccion de Datos

Personales en Posesiéon de Sujetos Obligados.

Por ello, es responsable de proteger los datos personales que trate, garantizando los
principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacion y responsabilidad, los deberes de seguridad y confidencialidad, y las
obligaciones derivadas de la Ley General.

El presente documento constituye una politica interna de la COFAA-IPN, elaborado en
observancia al principio de responsabilidad, el cual prevé que la o el responsable del
tratamiento de los datos personales deberd implementar mecanismos para el
cumplimiento de los principios, deberesy obligaciones establecidos en las disposiciones
en materia de proteccién de datos personales.

Estos mecanismos, prevé la ley que deben tener por objeto establecer los elementos y
las actividades de direccidon, operacion y control de todos sus procesos que, en el
ejercicio de funciones y atribuciones, impliquen un tratamiento de datos personales a
efecto de proteger éstos de manera sistematicay continua.
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Los responsables del tratamiento de los datos personales, para el caso en concreto de la
Comisidon, no sélo debe tomar las medidas necesarias para cumplir con los principios,
deberes y obligaciones antes sefnaladas, sino que ademas es deseable que realice un
esfuerzo adicional para observar las mejores practicas y estdandares en la proteccién de
datos personales, y para que rinda cuentas con relaciéon al uso y cuidado de la
informacidn personal que esté en su posesion.

Para ello, existe la autorregulacion, mediante la cual, de manera voluntaria, los
responsables pueden adoptar un mecanismo que les ayude a mejorar el tratamientoy
cuidado de los datos personales.

En este tenor, la instrumentacién de esta Politica de Proteccidon de Datos Personales,
facilitara a las personas Titulares de las Unidades Administrativas de esta dependencia a
realizar un tratamiento de datos personales en estricto apego a los principios, deberesy
obligaciones establecidos en la Ley General y demas disposiciones aplicables, lo cual
permitira garantizar la adecuada proteccion de los datos personales y el ejercicio de los
derechos de Acceso, Rectificacion, Cancelacién, Oposicion "ARCO" y Portabilidad al
tratamiento de datos personales por parte de sus titulares.

Objetivos

Garantizar el cumplimiento de los principios, deberes y obligaciones en materia de
proteccién de datos personales, establecer mejores practicas y estdndares, asi como
elementos y actividades de direccidn, operacién y control en los procesos en que las
Unidades Administrativas de la comisidn, que en el gjercicio de sus atribuciones realicen
el correcto tratamiento de datos personales.

Garantizar el acceso a la informacion publica y la proteccién a los datos personales a fin
de que el personal de la COFAA-IPN y externos ejerzan su derecho constitucional.
Fomentar la cultura de transparencia impulsando programas de capacitacion que
permita implementar en el personal de la comisién un actuar conforme a Derecho.

Referencias:

e Constitucion Politica de los Estados Unidos Mexicanos, articulo 6°, Base Ay
segundo parrafo del articulo16.

e |eyGeneralde Proteccion de Datos Personales en Posesion de Sujetos Obligados.

e Lineamientos Generales de Proteccidn de Datos Personales para el Sector
Publico.

e Lineamientos que establecen los paradmetros, modalidades y procesamiento
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parala portabilidad de datos personales.
e Guia paracumplirconlos principiosy deberes de la Ley General de Proteccién de
Datos Personales en Posesion de Sujetos Obligados.
Alcance

La presente Politica de Proteccion de Datos Personales es de observancia general para
todo los Servidores Publicos de la Comision de Operacion y Fomento de Actividades
Académicas del Instituto Politécnico Nacional (COFAA-IPN), asi como al Personal con
interésjuridicoy/oinvolucrados en el tratamiento de datos personales.

Laaplicacionycumplimientodela presente Politica de Proteccidn de Datos Personales, es
obligatoria para los Titulares de las Unidades Administrativas responsables de cualquier
tratamiento de datos personales con independencia de la forma o modalidadde su creacion,
tipo de soporte, procesamiento, almacenamiento y organizacién, asi como establecer las
medidas necesarias que garanticen la seguridad de los datos personales que el &mbito de su
competencia posean, recaben o transmitan, a fin de evitar su alteracién, dano, destruccién o
SU Uso, acceso o tratamiento no autorizado, pérdiday transmisiéon, debiendo asegurar su
manejo para los propdsitos para los cualesse hayan obtenido.

Disposiciones Generales

Articulo 1.- La presente Politica de Proteccién de Datos Personales es de observancia
general para todo el personal de la Secretaria involucrado en el tratamiento de datos
personales.

El Comité de Transparencia como autoridad maxima en la materia velara por el debido
cumplimientoyaplicacién de la presente Politica.

Articulo 2.- La Direccién General de Transparencia y Gobierno Abierto asesorara a las
Unidades Administrativas en materia de proteccién de datos personales conforme a los
principios, deberes y obligaciones establecidos en la Ley General, los Lineamientos
Generales, la presente Politicay demas normativa aplicable.

Articulo 3.- Para las actividades seflaladas en la presente Politica, serd necesario contar
con personas servidoras publicas que actien como enlaces en materia de datos
personales.

Las personas Titulares de las Unidades Administrativas designaran a una persona
servidora publica como enlace en materia de proteccién de datos personales, para
establecer un canal de comunicacién efectivo entre la Unidad de Transparencia y las
Areas Administrativas.
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Articulo 4.- Las personas Titulares de las Unidades Administrativas son los responsables
del tratamiento de los datos personales en el ambito de sus facultades y atribuciones; y,
por lo tanto, tendran la obligacién de cumplir los principios, deberes y obligaciones
establecidos en la Ley General, los Lineamientos Generales, la presente Politicay demas
normativa aplicable.

Articulo 5.- E| Comité de Transparencia y/o la Direccion General podran sugerir a las
Unidades Administrativas que realicen o dejen de hacer ciertas acciones con el fin de
prevenir algun incumplimiento a las disposiciones en materia de proteccion de datos
personales.

Articulo 6.- El Comité de Transparencia cuando adviertan un hecho que pueda
constituir una probable falta administrativa en materia de datos personales en términos
de la normativa aplicable, daran vista al Organo Interno de Control para su
conocimiento.

De los Principios de Proteccion de Datos Personales

Los principios de proteccidon de datos personales, son las herramientas para garantizar
la efectiva proteccidén de los datos personales de sus titulares cuando son tratados;
herramientas de uso obligatorio para interpretar y aplicar la Ley General y demas
normativa aplicable y representar un limite al tratamiento de datos personales que se
encuentran en posesion de sujetos obligados.

El derecho a la proteccidén de datos personales se regula a través de ocho principios, que
sonlossiguientes,

Las personasTitulares de las Unidades Administrativas de la Secretaria, responsables del
tratamiento de datos personales deberan observar los siguientes principios rectores de
la proteccion de datos personales;

L. Licitud
II, Finalidad
I1I. Lealtad
IV, Consentimiento
V., Calidad
VIL Proporcionalidad
VIL Informacion

VIIL Responsabilidad
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PRINCIPIO DE LICITUD

El tratamiento de datos personales por parte de las personas Titulares de las
Unidades Administrativas de la Secretaria debe ser realizado de conformidad con las
atribuciones o facultades que previamente se otorgan en la normativa aplicable que le
confiera, en este sentido, no deben tratarse datos personales si no se sujetan a las
facultades previamente conferidas.

PRINCIPIO DE FINALIDAD

Todo tratamiento de datos personales efectuado por las personas Titulares de las
Unidades Administrativas de la Secretaria tendra que estar justificado por las finalidades
concretas, explicitas, licitas y legitimas. Para tal efecto, se entendera que las finalidades
son:

Concretas: Atender el tratamiento de los datos personales con los fines especificos o
determinados para los que fueron recabados, sin que admitan errores, distintas
interpretaciones o provoguen incertidumbre, dudas o confusiéna su titular.

L. Explicitas: Sefalar y dar a conocer de manera clara en el aviso de privacidad las
finalidadesrelativasal tratamiento de datos personales,
IL. Licitas: Las finalidades que justifiguen el tratamiento de los datos personales

deben ser acordes con las atribuciones o facultades de la Unidad Administrativa
conforme ala normatividad aplicable;

111, Legitimas: Cuando las finalidades que motivan el tratamiento de los datos
personales se encuentran autorizadas por el consentimiento de su titular, salvo
gue se actualicen las excepciones previstas en la Ley General, en la presente
Politicay demas normativa aplicable.

PRINCIPIO DE LEALTAD

Las personasTitulares de las Unidades Administrativas de la Secretaria se

abstendran de obtener y tratar datos personales a través de medios enganosos o
fraudulentos. Con este principio no se permite un tratamiento tramposo, deshonesto y
no ético de los datos personalesde losy lastitulares.
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Obligaciones vinculadas al Principio de Lealtad

Las obligaciones para su cumplimiento por parte de las personas Titulares de las
Unidades Administrativas que tratan datos personales, son lassiguientes:

L. Verificar que los datos personales no se recaben con dolo, mala fe o negligencia;
L. Comprobar que el tratamiento de los datos personales no genere
discriminaciéno untratoinjusto o arbitrario contrasustitulares;

I1I, Evitar quebrantar la confianza de los y las titulares en relacion con sus datos
personales que serantratados conforme aloacordado;

PRINCIPIO DE CONSENTIMIENTO

Previo al tratamiento de los datos personales, las personas Titulares de las Unidades
Administrativas deberan obtener el consentimiento de las y los titulares de los datos
personales de manera libre, especifica, inequivoca e informada, salvo que no sea
requerido,envirtud de lassiguientescausales de excepcion:

o Cuandounaleyasilodisponga,encuyocaso,lossupuestos de excepcion deberan
seracordescon las bases, principiosy disposiciones establecidosen la Ley General
que,en ningun caso, podran contravenirla;

o Cuando exista una orden judicial, resolucién o mandato fundado y motivado de
autoridad competente;

o Para el reconocimiento o defensa de derechos de la titular ante autoridad
competente;

o Cuando los datos personales se requieran para ejercer un derecho o cumplir
obligaciones derivadasde unarelaciéon juridica entre el ola titulary la Secretaria.

Cuando exista una situacion de emergencia que potencialmente pueda dafar a un
individuo en su persona oen sus bienes,

o Cuando los datos personales sean necesarios para efectuar un tratamiento
parala prevencion, diagndstico o la prestacidn de asistencia sanitaria;
Cuandolos datos personales figuren en fuentes de acceso publico;

Cuando los datos personales se sometan a un procedimiento previo de
disociacion.

o Cuando la o el titular de los datos personales sea una persona reportada

comodesaparecidaenlostérminosde laley enla materia.

O O

La actualizacién de alguno de los supuestos no exime a las personas Titulares de las
Unidades Administrativas responsables del tratamiento de datos personales del

2C24

Felipe Carrillo
PUERT

www.cofaa.ipn.mx


http://www.cofaa.ipn.mx/

EDUCACION

3 . a2 . . COMISION DE OPERACION Y FOMENTO
Instituto Politécnico Nacional DE ACTIVIDADES ACADEMICAS DEL

“La Técnica al Servicio de la Patria” INSTITUTO POLITECNICO NACIONAL

(C\ COFAA

2024, Afio de Felipe Carrillo Puerto, Benemérito del Proletariado, Revolucionario y Defensor del Mayab
100 Aniversario del CECyT “Gonzalo Vazquez Vela”

60 Aniversario del Centro Cultural “Jaime Torres Bodet”

50 Aniversario de la ESIME Unidad Culhuacéan,

ESIA Unidad Tecamachalco y de la Escuela Superior de Turismo

40 Aniversario del CIIEMAD. CEPROBI v del CITEDI

cumplimiento de las demas obligaciones establecidas en |la Ley General, en la presente
Politicay demas normativa aplicable.

PRINCIPIO DE INFORMACION

Las personas Titulares de las Unidades Administrativas de la comisién, que

traten datos personales, se encuentran obligadas a informar a las personas titulares, las
caracteristicas principales del tratamiento al que sera sometida su informacion personal,
lo que se materializa a través del aviso de privacidad. En ese sentido, se debera elaborary
poner a disposicion los avisos de privacidad simplificado e integral que correspondanal
tratamiento que lleven a cabo, en los términos establecidos en la Ley General, en la
presente Politicay demas normativa aplicable, independientemente de que se requiera
onoelconsentimientodelolatitular.

PRINCIPIO DE PROPORCIONALIDAD

Las personas Titulares de las Unidades Administrativas de la Secretaria, recabaran
aquellos datos personales que resulten necesarios, adecuados y relevantes para la
finalidad que justifica su tratamiento. Se entenderd que los datos personales son
adecuados, relevantes y estrictamente necesarios cuando son apropiados,
indispensables y no excesivos para el cumplimiento de las finalidades que motivaron su
obtencién, de acuerdo con las atribuciones conferidas.

PRINCIPIO DE CALIDAD

Las personas Titulares de las Unidades Administrativas de la Secretaria, deberan
mantener los datos personales conforme a la finalidad o finalidades para las que se
hayan recabado y adoptar las medidas necesarias para mantenerlos exactos, correctos,
completos y actualizados a fin de que no se altere su veracidad. Se puntualiza que estas
caracteristicas de losdatos personales tienen el siguiente alcance:

Exactos: se considera que los datos personales son exactos cuando reflejan la realidadde la
situaciéon de su titular, es decir, son verdaderos o fieles;

Correctos: son correctos cuando no presentan errores que pudieran afectar su
veracidad:

Completos: cuando la integridad de los datos personales permite el cumplimiento de
las finalidades que motivaron su tratamientoy de las atribuciones del o laresponsable;
Actualizados: cuando los datos personales responden fielmente a la situacién actual desu
titular.
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PRINCIPIO DE RESPONSABILIDAD

Conforme al principio de responsabilidad, las personas Titulares de las Unidades
Administrativas velaran por elcumplimiento del resto de los principios, adoptar medidas
necesariascomo estandaresy mejores practicas parasu aplicaciony demostrar ante lasy
los titulares y al Organo garante que cumple con sus obligaciones en torno a la
proteccion de datos personales.

Asimismo, el Principio de Responsabilidad también es conocido por el principio de
rendicion de cuentas, ya que como bien se dijo en el parrafo anterior, establece |la
obligaciéon de velar por el cumplimiento del resto de los principios, asi como los deberes
gue establece la normativa aplicable para dar cuenta a los y las titulares y la autoridad
de que se cumple con las obligaciones de proteccion de datos personales.

Obligaciones vinculadas al Principio de Responsabilidad

Articulo 31.- Lasobligaciones parasu cumplimiento por parte de las personas Titularesde
las Unidades Administrativas que traten datos personales, son las siguientes:

L. Participar en los programas de capacitacion y actualizacién en materia
deproteccidn de datos personales;

L. Establecer procedimientos para recibir y responder dudas y quejas de los y
lastitulares;

I1I. Cumplir con los principios y deberes que establece la Ley General, los
Lineamientos Generales, la presente Politicay demas normativa aplicable.

De los Deberes para la Proteccion de Datos
PersonalesDeber de

Confidencialidad
La protecciéon de los datos personales ademas de los principios y las obligaciones ya
expuestas, prevé dos deberes, el de confidencialidad y el de seguridad.
La importancia de estos deberes es proteger los datos personales de cualquier amenaza
de riesgo con potencial para provocarles un dafio o perjuicio, como el robo, extravio o
copia no autorizada, pérdida o destruccidon no autorizada, uso o acceso no autorizado,
dano, alteracion o modificaciéon no autorizado.
Con estos deberes, se garantiza:

o Integridad

2C24
Felipe Carrillo
PUERTO

www.cofaa.ipn.mx



http://www.cofaa.ipn.mx/

EDUCACION

3 . va 2 . . COMISION DE OPERACION Y FOMENTO
Instituto Politécnico Nacional DE ACTIVIDADES ACADEMICAS DEL

“La Técnica al Servicio de la Patria” INSTITUTO POLITECNICO NACIONAL

(C\ COFAA

2024, Afio de Felipe Carrillo Puerto, Benemérito del Proletariado, Revolucionario y Defensor del Mayab
100 Aniversario del CECyT “Gonzalo Vazquez Vela”

60 Aniversario del Centro Cultural “Jaime Torres Bodet”

50 Aniversario de la ESIME Unidad Culhuacéan,

ESIA Unidad Tecamachalco y de la Escuela Superior de Turismo

40 Aniversario del CIIEMAD. CEPROBI v del CITEDI

o Confidencialidad
o Disponibilidad

Las personas Titulares de las Unidades Administrativas de la Secretaria que traten datos
personales deberan establecer controles o mecanismos de observancia obligatoria para
las personas servidoras publicas que intervengan en cualquier fase del tratamiento,
mantengan en secreto la informacién, asi como evitar que los datos personales sean
revelados a personas no autorizadas y prevenir la divulgacién no autorizada de los
mismos, obligacidn que subsistira aun después de finalizar sus relaciones con el mismo.

Es asi que, dicho deber implica la obligacidon de guardar secreto respecto de los datos
personales que son tratados por las personas Titulares de las Unidades Administrativas
de esta comisioén, para evitar causar undafoasutitular.

Deber de Seguridad

Las personas Titulares de las Unidades Administrativas de la Secretaria, adoptaran e
instrumentaran las medidas fisicas, técnicas y administrativas a través de las cuales
garantice la proteccién de datos personales.

Obligaciones vinculadas al Deber de Seguridad

Articulo 44.- Las obligaciones para su cumplimiento por parte de las personas Titulares
delas Unidades Administrativas que traten datos personalesson:

e Generar e implementar politicas de gestién, en las cuales se considere el tipo dedatos
personales recabados, el tratamiento que se les dara y el ciclo de vida, esdecir, su
obtencidn, usoy posterior supresion;

e Establecer las personas servidoras publicas que podran intervenir en el tratamiento
de los datos personales y definir las funciones y obligaciones que tendran;

e Realizar un analisis de riesgo de los datos personales tratados, asi como de los
sistemasfisicosy/o electrénicosen los cuales se desarrolle dicho tratamiento;

e Desarrollar acciones de prevencion y mitigacidn de amenazas o vulneraciones de
datos personales;

e Monitorear y revisar las medidas de seguridad adoptadas para garantizar la
proteccién de datos,

e Incentivar la capacitacidén de las personas servidoras publicas involucradas en el
tratamiento de datos personales, conforme al nivel de responsabilidad que tengan
asignado
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Documentos para la Proteccion de Datos Personales

Para la Proteccién de Datos Personales la Comisiéon de Operacién y Fomento de
Actividades Académicas del Instituto Politécnico Nacional, contara con los siguientes
documentos:

Programa de Capacitacion

Documento en el cual se prevén actividades de capacitacidn y actualizacién para todo
el personal de la comision, considerando sus roles y responsabilidades asignadas para el
tratamiento de datos personalesy la carga de informacionen el SIPOT.

Documento de Seguridad

Documento elaborado en coordinacién con las Areas Administrativas de la comision,
cuyo propodsito es establecer las medidas administrativas, fisicas y técnicas para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales.

Avisos de Privacidad

Instrumento generado por las Areas Administrativas de la Comisiéon, para dar a conocer
a las y los titulares los datos personales que son recabados y las finalidades de su
tratamiento.

Ejercicio de los Derechos ARCO y la Portabilidad de los Datos Personales

Los Derechos Arco es el conjunto de derechos a través de los cuales la Ley Organica de
Proteccion de Datos de Caracter Personal, garantiza a las personas el poder de control
sobre sus datos personales. Se refiere a aquel derecho que tiene un titular de datos
personales, para solicitar el acceso, rectificacién, cancelacién u oposiciéon sobre el
tratamiento de sus datos, ante el Sujeto Obligado que esté en posesion de los
mismos.

Entodo momentoeltitular osu representante podran solicitar al responsable, el acceso,
rectificacion, cancelacion u oposicidn al tratamiento de los datos personales que le
conciernen, de conformidad con lo establecido en el presente Titulo. El ejercicio de
cualquiera de los derechos ARCO no es requisito previo, niimpide el ejercicio de otro

e El titular tendra derecho de acceder a sus datos personales que obren en posesion del
responsable, asi como conocer la informacidén relacionada con las condiciones y
generalidades de su tratamiento.
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e El titular tendra derecho a solicitar al responsable la rectificacion o correccion desus
datos personales, cuando estos resulten ser inexactos, incompletos o no se encuentren
actualizados.

e El titular tendrad derecho a solicitar la cancelaciéon de sus datos personales de los
archivos, registros, expedientes y sistemas del responsable, a fin de que los mismosya
noestén ensu posesiony dejen de ser tratados por este Ultimo.

e Eltitular podra oponerse al tratamiento de sus datos personales o exigir que secese en
el mismo,cuando:

[. Aun siendo licito el tratamiento, el mismo debe cesar para evitar que su persistencia
cause undafio o perjuicioaltitular,y

11, Sus datos personales sean objeto de un tratamiento automatizado, el cual le
produzca efectos juridicos no deseados o afecte de manera significativa sus
intereses, derechos o libertades, y estén destinados a evaluar, sin intervencion
humana, determinados aspectos personales del mismo o analizar o predecir, en
particular, su rendimiento profesional, situacién econdmica, estado de salud,
preferencias sexuales, fiabilidad o comportamiento.

Supervision en materia de Proteccion de Datos Personales

Para el debido cumplimiento de los principios, deberesy obligaciones que establecen la
Ley General, los Lineamientos Generales y la normativa aplicable en materia de
proteccion de datos personales, el Comité de Transparencia supervisara a las Areas de
esta comisidon para garantizar el derecho a la proteccién de datos personales.

Se realizara una supervision de proteccién de datos personales se sustanciard mediante
requerimientos de informacién sobre el tratamiento de datos personales, asi como de
sugerencias a las Unidades Administrativas para prevenir algun incumplimiento a las
disposicionesen materia de proteccidén de datos personales.
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